

    
      
          
            
  
CHIRON 技术文档

CHIRON 是一个稳定、高效、安全的区块链底层平台。
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平台介绍


背景

2008年，中本聪划时代的提出了“一种点对点的电子现金系统”，并在白皮书公布3个月后提交了源代码。这份代码运行至今，无论是BTC本身的价值还是BTC的底层技术框架-区块链，都对人类社会的发展产生了前所未有的影响。2013年，Vitalik Buterin创办的以太坊把可编程性引入到区块链，在大幅提高了全球金融流通性的同时，让越来越多的人参与到区块链大生态共建中。

区块链技术解决方案中的共识机制、分布式账本、加密算法、智能合约、点对点通信、分布式计算架构、分布式存储、隐私保护算法、跨链协议等技术模块，可以让商业模式中的参与各方实现了地位对等和互信合作，从而推动了从“信息互联网”到“信任互联网”的时代进步，也令商业模式全面走向“分布式”成为可能。

分布式商业与此前流行的连锁加盟型商业模式及共享商业模式的最大不同之处在于，起到中间链接桥梁作用的不是人或产品、不是信息平台、而只是客观的技术本身。诚然，如果技术不开源，确实也可能演变成新的垄断。因此，发展分布式商业必须始终保持技术开源的态度，各个参与方通过开源社区进行分工合作，就将不再存在话语权集中和垄断的可能性，弱肉强食的“丛林法则”在此就不复存在。这有助于中小微企业真正成为商业价值链的主角，从而激发经济增长动力、广泛提升就业、鼓励创业和创新，实现“反垄断”的人类商业终极理想。




CHIRON

Chiron是一个开放源代码的支持联盟链和公链的双向模式调整的区块链平台，设计用于企业环境和金融流通性，与其他流行的分布式账本或区块链平台相比，它提供了一些关键的区分功能。


Chiron特点:**


	可配置的区块链底层架构


	支持联盟链和公链的双向模式调整


	基于chiron的多链互通


	支持交易类应用隐私保护


	支持存证类应用隐私保护


	基于chiron的不同链间应用平移


	全栈自主知识产权


	真正的高性能指标N*TPS


	开放的应用中间件社区







Chiron区块链技术创新：**


	提出一种新型的共识机制Chiron采用VRF真随机数解决去中心化问题，同时通过组内并行协作方式快速达成共识，TPS目标3000。另外，基于我们多年在大型分布式系统的经验，在提案、验证和出块三个环节都保证了无单点设计，进一步提高系统的性能和鲁棒性。通过严格的数学论证和工程分析，我们认为Chiron共识机制给出了迄今为止全球范围内不可能三角定律的最优解。


	Chiron共识机制采用分组VRF+BLS的工作机制，分组VRF保证不能私自铸块，防御长程攻击，并对51%攻击的要求提升到需要控制95%的节点。同时POS权益质押与铸块收益概率线性相关，抵制了女巫攻击，并通过奖惩制度克服了无利害关系。设计应用层对通讯进行分类，需要安全信道的场合均采用ECDH算法对通讯信道进行加密，保证通讯的安全性。用户账户安全，我们采用零知识证明技术，确保账户的安全和隐私保护。智能合约执行安全，则在智能合约提交后，系统将对智能合约进行形式化验证，对合约的安全进行审计，确保执行的安全。


	Chiron在设计之初就考虑了系统的效率成本，合理利用全网算力。针对sharding机制，Chiron共识机制采用分组策略，从底层支持Layer2的分片并行计算框架。Layer2层随机选取部分组执行分片并行计算，其他组在闲置时，定期执行check point，对区块数据的准确性进行验证。同时Chiron采用分级处理的思想，对系统数据（账户，交易，智能合约等）采用冷热备份的思路，大多数节点只需存储热门的数据，提升数据存储的效率成本。


	Chiron采用自己研发的TVM，支持扩展行业原语作为智能合约关键词，支持多种用户友好的编程语言，如python， go等。并且对一些常用应用提供多个智能合约模版，用户仅需少量的设置即可调用。


	Chiron设计了Layer2分片并行计算框架，支持数据分片处理，VRF分组机制保证不同组之间可以并行处理不同任务，可将系统的吞吐量提升一个数量级。


	Chiron将不同的设备分为轻节点和重节点两类。并根据节点对Chiron系统的贡献，提出了节点健康度指数。计划在第一阶段，重节点进行全量账本的存储。在第二阶段重节点实现全量账本的分布式存储。重节点负责记账提案。轻节点仅存储部分账本以及近期高度的账户相关状态，以组协作方式对候选区块进行验证签名。即使手机作为轻节点，在有配套的APP情况下也可参与Chiron系统记账。




Chiron试图构建一个人人可参与的高安全去中心化网络，基于这个网络可以用很低的成本开发可持续发展的商业应用。同时通过一系列数学、密码学和工程技术的引入，让这个网络在保证去中心化和高安全的同时，也是高性能和低能耗的。









          

      

      

    

  

    
      
          
            
  
系统设计

本章介绍CHIRON平台的设计思路，包括每个模块的结构以及实现，面向CHIRON平台开发者。


Contents:


	整体架构

	共识算法

	虚拟机与智能合约

	p2p网络

	安全控制
	Chiron 权限文档





	存储模块

	数据结构

	RPC









          

      

      

    

  

    
      
          
            
  
整体架构

整体架构上，Chiron划分成基础层、核心层、管理层和接口层：


	基础设施层:提供区块链一整套商业解决方案平台


	区块链核心层: 实现了区块链的核心逻辑：

共识模块：Chiron共识算法的核心部分，包括VRF随机提案，BLS组协作验证以及一系列的密码学组件
链模块：主要包括块的生成和校验，交易管理、执行和同步，分叉处理，虚拟机以及数据存储
网络模块：主要包括网络的接入和退出，p2p节点高效通讯，以及各种复杂网络中实现网络穿透等技术



	管理层: 实现区块链的管理功能，包括联盟管理、服务组件、应用监控、开发者工具等


	应用层: 面向区块链用户，提供多种协议的RPC接口、SDK和交互式控制台




[image: ../../_images/architecture.png]




          

      

      

    

  

    
      
          
            
  
共识算法





          

      

      

    

  

    
      
          
            
  
虚拟机与智能合约





          

      

      

    

  

    
      
          
            
  
p2p网络





          

      

      

    

  

    
      
          
            
  
安全控制


Contents:


	Chiron 权限文档
	1.chiron 权限系统简介

	2.chiron permission APIs













          

      

      

    

  

    
      
          
            
  
Chiron 权限文档


1.chiron 权限系统简介

chiron 权限系统是利用智能合约来控制的，在本权限系统中，设计上共采用7个合约，他们分别是：

PermissionsUpgradable合约：只能通过guardian用户来调用的合约，一般在初始化的时候来绑定各个合约地址或者当PermissionImplementation合约逻辑更改来升级合约时候使用。

PermissionsInterface合约：接口合约，用户对权限的操作需调用该合约中封装的接口来调用，该合约会调用PermissionsImplementation合约来进行进一步调用。

PermissionsImplementation合约：通过上面的PermissionsInterface合约来进行统一调用的，该合约进而对底层的合约进行调用，考虑到以后存在由于逻辑变动而要升级合约的情况，该合约是可以被guardian重新绑定以进行升级操作。

OrgMgr合约：对组织进行存储的合约，包含组织列表，组织状态等等。PermissionsImplementation合约对组织的操作最终都会回到该合约中操作。通过PermissionsImplementation合约调用。

VoteMgr合约：进行投票管理的合约，该合约中存储投票者和各投票事项。一般在联盟层面上的操作都需要联盟管理员进行申请和投票两步操作才可以。通过PermissionsImplementation合约调用。

AccountMgr合约：对账户进行管理的合约。通过PermissionsImplementation合约调用。

NodeMgr合约：对节点进行管理的合约，可以指定某个节点是否有挖矿权限。通过PermissionsImplementation合约调用。




2.chiron permission APIs

↓↓↓↓↓以下基于联盟内的操作都需要通过联盟管理员操作，且需要两步完成，即申请+批准↓↓↓↓↓


add_org

用来在联盟中添加一个新组织时候使用。该方法仅可以被联盟管理员调用


Parameters

_org_id:新添加的组织id
_account:新添加组织中的账户id，该账户会被自动指定为该组织的管理员
_node_id:新添加组织中的节点id








approve_org

用来在联盟中投票通过一个新组织时候使用。该方法仅可以被联盟管理员调用，与前面的add_org方法是相关联的操作，前面通过add_org添加的组织需要联盟管理员调用此方法进行投票投票且超半数方可成功加入。


Parameters

_org_id:需要approve操作的组织id
_account:需要approve操作组织中的账户id，该账户会被自动指定为该组织的管理员
_node_id:需要approve操作组织中的节点id








update_org_status

由联盟管理员执行，当需要更改非联盟管理员组织的状态的时候使用。


Parameters

_org_id:需要更改状态的组织id
_action:操作符，1表示暂停组织，2表示将组织从已暂停的状态中恢复为激活状态








approve_org_status

由联盟管理员帐户执行，并用于批准组织状态更改建议。从网络管理员那里获得多数批准后，组织状态就会更新。


Parameters

_org_id:需要更改状态的组织id
_action:操作符，1表示暂停组织，2表示将组织从已暂停的状态中恢复为激活状态








assign_alliance_admin

由联盟管理员帐户执行，用于向联盟组织中添加一个新的联盟管理员账户时使用


Parameters

_org_id:联盟管理员组织id
_account:需要指派为联盟管理员的账户id








approve_alliance_admin

由联盟管理员帐户执行，用于批准向联盟管理员组织中新加管理员的建议。获得多数联盟管理员批准后，组织中便会增加一个有效的联盟管理员账户。


Parameters

_org_id:联盟管理员组织id
_account:需要批准为联盟管理员的账户id








add_miner_node

由联盟管理员帐户执行，用于向联盟中新添加一个挖矿节点时使用


Parameters

_node_id:该节点的id
_org_id:需要添加到目的组织的id
_miner_role:表示矿工类型。1表示提案矿工，2表示验证矿工
_vrf_pk:vrf_pk
_bls_pk:bls_pk
_weight:表示矿工权重








approve_miner_node

由联盟管理员帐户执行，用于批准向联盟中新添加一个挖矿节点时使用，同样需要得到多数的联盟管理员批准后方可生效。


Parameters

_node_id:要批准的该节点的id
_org_id:要批准的需要添加到目的组织的id
_miner_role:要批准的矿工类型。1表示提案矿工，2表示验证矿工
_vrf_pk:要批准的vrf_pk
_bls_pk:要批准的bls_pk
_weight:要批准的矿工权重








assign_node_to_miner

由联盟管理员帐户执行，用于将联盟中某个已存在的普通同步节点指定为矿工节点


Parameters

_node_id:该节点的id
_org_id:该节点所存在的组织的id
_miner_role:要分配的矿工类型。1表示提案矿工，2表示验证矿工
_vrf_pk:vrf_pk
_bls_pk:bls_pk
_weight:矿工权重








approve_node_to_miner

由联盟管理员帐户执行，用于批准将联盟中某个已存在的普通同步节点指定为矿工节点的请求，需要得到多数的联盟管理员批准后方可生效。


Parameters

_node_id:要批准的该节点的id
_org_id:要批准的需要添加到目的组织的id
_miner_role:要批准的矿工类型。1表示提案矿工，2表示验证矿工
_vrf_pk:要批准的vrf_pk
_bls_pk:要批准的bls_pk
_weight:要批准的矿工权重








update_miner_status

由联盟管理员帐户执行，用于更改节点的矿工状态时使用


Parameters

_node_id:要批准的该节点的id
_org_id:要批准的需要添加到目的组织的id
_action:操作符，1表示暂停矿工，2表示矿工从已暂停的状态中恢复为激活状态








approve_miner_status

由联盟管理员帐户执行，用于批准更改节点的矿工状态请求时使用。当得到多数的联盟管理员批准后方可生效。


Parameters

_node_id:要批准的该节点的id
_org_id:要批准的需要添加到目的组织的id
_action:操作符，1表示暂停矿工，2表示将矿工从已暂停的状态中恢复为激活状态



↓↓↓↓↓以下基于组织内的操作都需要通过组织管理员操作↓↓↓↓↓






add_account

由组织管理员帐户执行，用于向组织中新添加一个账户时使用。


Parameters

_account:新添加的账户id
_org_id:新添加的账户所从属的组织，该组织必须存在且为approved状态
_access:读写权限，分为四个等级。用户可指定0,1,2三个等级，高级别兼具有低级别的权限：
0:ACCESS_READONLY，只读权限
1:ACCESS_TRANSACT，可以发送交易2:ACCESS_CONTRACT_DEPLOY，可以部署合约3:ACCESS_FULL_ACCESS，全访问权限
_is_admin:bool值，表示该账户是否为管理员
注意：如果_is_admin设置为true时，_access的值不能为0只读状态








update_account_status

由组织管理员帐户执行，用于更改组织中某个账户的状态时使用。


Parameters

_account:要更改的账户id
_org_id:要更改的账户所从属的组织
_action:操作符，1表示暂停使用该账户，2表示将已暂停的账户恢复为激活状态








update_account_access

由组织管理员帐户执行，用于更改组织中某个账户的读写权限时使用。


Parameters

_account:要更改的账户id
_org_id:要更改的账户所从属的组织
_access:想要更改的目的读写权限，分为四个等级。用户可指定0,1,2三个等级，高级别兼具有低级别的权限：
0:ACCESS_READONLY，只读权限
1:ACCESS_TRANSACT，可以发送交易2:ACCESS_CONTRACT_DEPLOY，可以部署合约
3:ACCESS_FULL_ACCESS，全访问权限








add_node

由组织管理员帐户执行，用于向组织中新增一个同步节点时使用。


Parameters

_node_id:新增的节点id
_org_id:新增节点所从属的组织id








update_node_status

由组织管理员帐户执行，用于更改组织中某个节点的状态时使用


Parameters

_node_id:新增的节点id
_org_id:新增节点所从属的组织id
_action:操作符，1表示暂停该节点，2表示将已暂停的节点恢复激活状态

账户权限说明：

| 权限 |值  |说明|
| — | — | — |
| ACCESS READONLY | 0 | 只读权限 |
| ACCESS TRANSACT | 1 | 发送交易权限，同时具备0权限 |
| ACCESS CONTRACT DEPLOY | 2 | 部署合约权限，同时具备0，1权限 |
| ACCESS FULL ACCESS | 3 | 全访问权限，为联盟管理员特有，同时具备0，1，2权限 |

节点矿工类型说明：

| 矿工类型 | 值 |
| — | — |
| PROPOSAL MINER | 1 |
| VERIFY MINER | 2 |

节点状态说明：

| 状态描述 | 值 |
| — | — |
| NOT IN LIST | 0 |
| PENDING APPROVAL | 1 |
| ACTIVE | 2 |
| SUSPENDED | 3 |

矿工状态说明：

| 状态描述 | 值 |
| — | — |
| MINER NO ACTION | 0 |
| MINER PENDING ACTIVATE | 1 |
| MINER ACTIVATED | 2 |
| MINER PENDING ABORT | 3 |
| MINER ABORTED | 4 |
| MINER ABORTED REVOKE | 5 |

组织状态说明：

| 状态描述 | 值 |
| — | — |
| NOT IN LIST | 0 |
| PROPOSED | 1 |
| APPROVED | 2 |
| PENDING SUSPENSION | 3 |
| SUSPENDED | 4 |
| PENDING SUSPENSION REVOKE | 5 |

账户状态说明：

| 状态描述 | 值 |
| — | — |
| NOT IN LIST | 0 |
| PENDING APPROVAL | 1 |
| ACTIVE | 2 |
| SUSPENDED | 3 |

投票类型：

| 投票类型 | 值 |
| — | — |
| VOTE OP ADD ACTIVITY ORG | 1 |
| VOTE OP SUSPEND ORG | 2 |
| VOTE OP REVOKE SUSPEND ORG | 3 |
| VOTE OP ASSIGN ALLIANCE ADMIN | 4 |
| VOTE OP REMOVE ALLIANCE ADMIN | 5 |
| VOTE OP ADD MINER NODE | 6 |
| VOTE OP ASSIGN NODE TO MINER | 7 |
| VOTE OP UPDATE MINER STATUS | 8 |











          

      

      

    

  

    
      
          
            
  
存储模块





          

      

      

    

  

    
      
          
            
  
数据结构





          

      

      

    

  

    
      
          
            
  
RPC





          

      

      

    

  

    
      
          
            
  
安装部署

本章介绍CHIRON所需的必要安装和配置。以及安装步骤





          

      

      

    

  

    
      
          
            
  
使用手册

本章提供了CHIRON平台的使用手册，使用手册介绍CHIRON平台各种功能使用方式。








          

      

      

    

  

    
      
          
            
  
JSON-RPC API

下列接口的示例中采用curl [https://curl.haxx.se/]命令，curl是一个利用url语法在命令行下运行的数据传输工具，通过curl命令发送http post请求，可以访问CHIRON的JSON RPC接口。curl命令的url地址设置为节点配置文件[rpc]部分的[listen_ip]和[jsonrpc listen port]端口。为了格式化json，使用jq [https://stedolan.github.io/jq/]工具进行格式化显示。





          

      

      

    

  

    
      
          
            
  
区块链浏览器


一、简介

描述1




二、区块链浏览器搭建

搭建




三、功能简介

简介







          

      

      

    

  

    
      
          
            
  
SDK

CHIRON向外部暴露了接口，外部业务程序能够通过CHIRON提供的SDK来调用这些接口。开发者只需要根据自身业务程序的要求，选择相应语言的SDK，用SDK提供的API进行编程，即可实现对区块链的操作。





          

      

      

    

  

    
      
          
            
  
常见问题解答

##example1





          

      

      

    

  

    
      
          
            
  
社区

introduction

##example1
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ZVChain

ZVChain is a highly available, highly secure and high-efficiency decentralized and distributed application platform. It is a public blockchain dedicated to solve the trust issue under a decentralized scenario. ZVChain is not only pioneering academic research and technological advancement, but more importantly, it is an effort to landing the blockchain technology in industrial applications, to make the blockchain technology truly serve the society. Our R&D team consists of engineers from top-tier Internet companies around the globe and leading researchers from the academia.




Build

Executing the script in the project directory named build.sh will generate the executable gzv program if you are on Linux or MacOS system. Manual-built under windows system is currently not supported and it will be achieved in the near future.

  sh build.sh gzv








License

Copyright (C) 2018 ZVChain

This program is free software: you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation, either version 3 of the License, or
(at your option) any later version.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with this program.  If not, see <https://www.gnu.org/licenses/>.
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abcabc

(test) [root@chiron source]
(test) [root@chiron source]





:url:http:www.xxx.com





          

      

      

    

  

    
      
          
            
  
关键概念

区块链是由多个学科交叉组合形成的一门技术，本章将阐述区块链相关的基本概念，对涉及的基本理论进行科普介绍。如果您已经对这些基本技术很熟悉，可以跳过本章。


区块链是什么

区块链（blockchain）是在比特币之后提出的一个概念，在中本聪关于比特币的论文 [https://bitcoin.org/bitcoin.pdf]中没有直接引入blockchain的概念，而是以chain of block来描述一种数据结构。

Chain of block是指由多个区块通过哈希（hash）串联成一条链式结构的数据组织方式。区块链则是采用多项技术交叉组合，维护管理这个chain of block数据结构，形成一个不可篡改的分布式账本的综合技术领域。

区块链技术是一种在对等网络环境下，通过透明和可信规则，构建不可伪造、难以篡改和可追溯的块链式数据结构，实现和管理可信数据的产生、存取和使用的模式。技术架构上，区块链是由分布式架构与分布式存储、块链式数据结构、点对点网络、共识算法、密码学算法、博弈论、智能合约等多种信息技术共同组成的整体解决方案。

区块链技术和生态起源于比特币，随着金融、司法、供应链、文化娱乐、社会管理、物联网等更多行业对此领域技术的关注，希望将其技术价值应用到更广泛的分布式协作中，区块链技术和产品模式也在持续进化，FISCO BCOS区块链底层平台在区块链技术基础上，专注提升安全、性能、可用性、易用性、隐私保护、合规监管等方面的能力，和业界生态共同发展，体现多方参与、智能协同、专业分工、价值分享的效能。


账本

账本顾名思义，用于管理账户、交易流水等数据，支持分类记账、对账、清结算等功能。在多方合作中，多个参与方希望共同维护和共享一份及时、正确、安全的分布式账本，以消除信息不对称，提升运作效率，保证资金和业务安全。而区块链通常被认为是用于构建“分布式共享账本”的一种核心技术，通过链式的区块数据结构、多方共识机制、智能合约、世界状态存储等一系列技术的共同作用，可实现一致、可信、事务安全、难以篡改可追溯的共享账本。

账本里包含的基本内容有区块，交易，账户，世界状态。


区块

区块是按时间次序构建的数据结构，区块链的第一个区块称为“创世块”（genesis block），后续生成的区块用“高度”标识，每个区块高度逐一递增，新区块都会引入前一个区块的hash信息，再用hash算法和本区块的数据生成唯一的数据指纹，从而形成环环相扣的块链状结构，称为“Blockchain”也即区块链。精巧的数据结构设计，使得链上数据按发生时间保存，可追溯可验证，如果修改任何一个区块里的任意一个数据，都会导致整个块链验证不通过，从而篡改的成本会很高。

一个区块的基本数据结构是区块头和区块体，区块头包含区块高度，hash、出块者签名、状态树根等一些基本信息，区块体里包含一批交易数据列表已经相关的回执信息，根据交易列表的大小，整个区块的大小会有所不同，考虑到网络传播等因素，一般不会太大，在1M~几M字节之间。




交易

交易可认为是一段发往区块链系统的请求数据，用于部署合约，调用合约接口，维护合约的生命周期，以及管理资产，进行价值交换等，交易的基本数据结构包括发送者，接受者，交易数据等。用户可以构建一个交易，用自己的私钥给交易签名，发送到链上（通过sendRawTransaction等接口），由多个节点的共识机制处理，执行相关的智能合约代码，生成交易指定的状态数据，然后将交易打包到区块里，和状态数据一起落盘存储，该交易即为被确认，被确认的交易被认为具备了事务性和一致性。

随着交易确认相应还会有交易回执（receipt）产生，和交易一一对应且保存在区块里，用于保存一些交易执行过程生成的信息如结果码、日志、消耗的gas量等。用户可以使用交易hash检查交易回执，判定交易是否完成。

和“写操作”的交易对应，还有一种”只读”调用方式，用于读取链上数据，节点收到请求后会根据请求的参数访问状态信息并返回，并不会将请求加入共识流程，也不会导致修改链上的数据。




账户

在采用账户模型设计的区块链系统里，账户这个术语代表着用户、智能合约的唯一性存在。

在采用公私钥体系的区块链系统里，用户创建一个公私钥对，经过hash等算法换算即得到一个唯一性的地址串，代表这个用户的账户，用户用该私钥管理这个账户里的资产。用户账户在链上不一定有对应的存储空间，而是由智能合约管理用户在链上的数据，因此这种用户账户也会被称为“外部账户”。

对智能合约来说，一个智能合约被部署后，在链上就有了一个唯一的地址，也称为合约账户，指向这个合约的状态位、二进制代码、相关状态数据的索引等。智能合约运行过程中，会通过这个地址加载二进制代码，根据状态数据索引去访问世界状态存储里对应的数据，根据运行结果将数据写入世界状态存储，更新合约账户里的状态数据索引。智能合约被注销时，主要是更新合约账户里的合约状态位，将其置为无效，一般不会直接清除该合约账户的实际数据。




世界状态

FISCO BCOS采用“账户模型”的设计，即除了区块和交易的存储空间外，还会有一块保存智能合约运行结果的存储空间。智能合约执行过程产生的状态数据，经过共识机制确认，分布式的保存在各节点上，数据全局一致，可验证难篡改，所以称为“世界状态”。

状态存储空间的存在，使得区块链上可以保存各种丰富的数据，包括用户账户信息如余额等，智能合约二进制码，智能合约运行结果等相关的各种数据，智能合约执行过程中会从状态存储中获取一些数据参与运算，为实现复杂的合约逻辑提供了基础。

另一方面，维护状态数据需要付出不少存储成本，随着链的持续运行，状态数据会持续膨胀，如采用复杂的数据结构如帕特里夏树（Patricia Tree），状态数据的的容量会进一步扩大，根据不同的场景需要，可对状态数据进行裁剪优化，或采用分布式数据仓库等方案存储，以支持更海量的状态数据容量。






共识机制

共识机制是区块链领域的核心概念，无共识，不区块链。区块链作为一个分布式系统，可以由不同的节点共同参与计算、共同见证交易的执行过程，并确认最终计算结果。协同这些松散耦合、互不信任的参与者达成信任关系，并保障一致性，持续性协作的过程，可以抽象为“共识”过程，所牵涉的算法和策略统称为共识机制。


节点

安装了区块链系统所需软硬件，加入到区块链网络里的计算机，可以称为一个“节点”。节点参与到区块链系统的网络通信、逻辑运算、数据验证，验证和保存区块、交易、状态等数据，并对客户端提供交易处理和数据查询的接口。节点的标识采用公私钥机制，生成一串唯一的NodeID，以保证它在网络上的唯一性。

根据对计算的参与程度和数据的存量，节点可分为共识节点和观察节点。共识节点会参与到整个共识过程，做为记账者打包区块、做为验证者验证区块以完成共识过程。观察节点不参与共识，同步数据，进行验证并保存，可以做为数据服务者提供服务。




共识算法

共识算法需要解决的几个核心问题是：


	选出在整个系统中具有记账权的角色，做为leader发起一次记账。


	参与者采用不可否认和不能篡改的算法，进行多层面验证后，采纳Leader给出的记账。


	通过数据同步和分布式一致性协作，保证所有参与者最终收到的结果都是一致的，无错的。




区块链领域常见的共识算法有公链常用的工作量证明（Proof of Work）,权益证明（Proof of Stake），委托权益证明（Delegated Proof of Stake），以及联盟链常用的实用性拜占庭容错共识PBFT（Practical Byzantine Fault Tolerance），Raft等，另外一些前沿性的共识算法通常是将随机数发生器和上述几个共识算法进行有机组合，以改善安全、能耗以及性能和规模问题。

FISCO BCOS共识模块采用插件化的设计，可支持多种共识算法，当前包括PBFT和Raft，后续将会持续实现更大规模，速度更快的共识算法。






智能合约

智能合约概念于1995年由Nick Szabo首次提出，指以数字形式定义的能自动执行条款的合约，数字形式意味着合约必须用计算机代码实现，因为只要参与方达成协定，智能合约建立的权利和义务，就会被自动执行，且结果不能被否认。

FISCO BCOS运用智能合约不仅用于资产管理、规则定义和价值交换，还可以用来进行全局配置、运维治理、权限管理等。


智能合约生命周期

智能合约的生命周期为设计，开发,测试,部署,运行,升级,销毁等几个步骤。

开发人员根据需求，进行智能合约代码的编写，编译，单元测试。合约开发语言可包括solidity,C++,java,go,javascript,rust等，语言的选择根据平台虚拟机选型而定。在合约通过测试后，采用部署指令发布到链上，经过共识算法确认后，合约生效并被后续的交易调用。

当合约需要更新升级时，重复以上开发到部署的步骤，发布新版合约，新版合约会有一个新的地址和独立的存储空间，并不是覆盖掉旧合约。新版合约可通过旧合约数据接口访问旧版本合约里保存的数据，或者通过数据迁移的方式将旧合约的数据迁移到新合约的存储里，最佳实践是设计执行流程的“行为合约”和保存数据的“数据合约”，将数据和合约解耦，当业务流程产生改变，而业务数据本身没有改变时，新行为合约直接访问原有的“数据合约”即可。

销毁一个旧合约并不意味着清除合约的所有数据，只是将其状态置为“无效”，该合约则不可再被调用。




智能合约虚拟机

为了运行数字智能合约，区块链系统必须具备可编译、解析、执行计算机代码的编译器和执行器，统称为虚拟机体系。合约编写完毕后，用编译器编译，发送部署交易将合约部署到区块链系统上，部署交易共识通过后，系统给合约分配一个唯一地址和保存合约的二进制代码，当某个合约被另一个交易调用后，虚拟机执行器从合约存储里加载代码并执行，并输出执行结果。

在强调安全性、事务性和一致性的区块链系统里，虚拟机应具有沙盒特征，屏蔽类似随机数、系统时间、外部文件系统、网络等可能导致不确定性的因素，且可以抵抗恶意代码的侵入，以保证在不同节点上同一个交易和同一个合约的执行生成的结果是一致的，执行过程是安全的。

当前流行的虚拟机机制包括EVM， 受控的Docker，WebAssembly等，FISCO BCOS的虚拟机模块采用模块化设计，已经支持受到社区广泛欢迎的EVM，将会支持更多的虚拟机。




图灵完备

图灵机和图灵完备是计算机领域的经典概念，由数学家艾伦·麦席森·图灵（1912～1954）提出的一种抽象计算模型，引申到区块链领域，主要指合约支持判断、跳转、循环、递归等逻辑运算，支持多种数据类型如整形、字符串、结构体的数据处理能力，甚至有一定的面向对象特性如继承、派生、接口等，这样才能支持复杂的业务逻辑和完备的契约执行，与只支持栈操作的简单脚本进行区分。

2014年后出现的区块链大多支持图灵完备的智能合约，使得区块链系统具备更高的可编程性，在区块链既有的基本特性（如多方共识，难以篡改，可追溯等，安全性等）基础上，还可以实现具有一定业务逻辑的业务契约，如李嘉图合约（The Ricardian Contract），也可以使用智能合约来实现。

合约的执行还需要处理“停机问题”，即判断程序是否会在有限的时间之内解决输入的问题，并结束执行，释放资源。想象一下，一个合约在全网部署，在被调用时在每个节点上都会执行，如果这个合约是个无限循环，就意味着可能会耗尽整个体系的资源。所以停机问题的处理也是区块链领域里图灵完备计算体系的一个重要关注点。








联盟链概念分析

行业里通常将区块链的类型分为公有链，联盟链，私有链。公有链指所有人都可以随时随地参与甚至是匿名参与的链；私有链指一个主体（如一个机构或一个自然人）所有，私有化的管理和使用的链；联盟链通常是指多个主体达成一定的协议，或建立了一个业务联盟后，多方共同组建的链，加入联盟链的成员需要经过验证，一般是身份可知的。正因为有准入机制，所以联盟链也通常被称为“许可链”。

因为联盟链从组建、加入、运营、交易等环节有准入和身份管理，在链上的操作可以用权限进行管控，共识方面一般采用PBFT等基于多方多轮验证投票的共识机制，不采用POW挖矿的高能耗机制，网络规模相对可控，在交易时延性、事务一致性和确定性、并发和容量方面都可以进行大幅的优化。

联盟链在继承区块链技术的优势的同时，更适合性能容量要求高，强调监管、合规的敏感业务场景，如金融、司法、以及大量和实体经济相关的业务。联盟链的路线，兼顾了业务合规稳定和业务创新，也是国家和行业鼓励发展的方向。


性能


性能指标

软件系统的处理性能指标最常见的是TPS（Transaction Per Second），即系统每秒能处理和确认的交易数，TPS越高，性能越高。区块链领域的性能指标除了TPS之外，还有确认时延，网络规模大小等。

确认时延是指交易发送到区块链网络后，经过验证、运算和共识等一系列流程后，到被确认时所用的时间，如比特币网络一个区块是10分钟，交易被大概率确认需要6个区块，即一个小时。采用PBFT算法的话，可以使交易在秒级确认，一旦确认即具有最终确定性，更适合金融等业务需求。

网络规模指在保证一定的TPS和确认时延前提下，能支持多少共识节点的协同工作。业界一般认为采用PBFT共识算法的系统，节点规模在百级左右，再增加就会导致TPS下降，确认时延增加。目前业界有通过随机数算法选择记账组的共识机制，可以改善这个问题。




性能优化

性能的优化有两个方向,向上扩展（Scale up）和平行扩展（Scale out）。向上扩展指在有限的资源基础上优化软硬件配置，极大提升处理能力，如采用更有效率的算法，采用硬件加速等。平行扩展指系统架构具有良好的可扩展性，可以采用分片、分区的方式承载不同的用户、业务流的处理，只要适当增加软硬件资源，就能承载更多的请求。

性能指标和软件架构，硬件配置如CPU、内存、存储规格、网络带宽都密切相关，且随着TPS的增加，对存储容量的压力也会相应增加，需要综合考虑。






安全性

安全性是个很大的话题，尤其是构建在分布式网络上多方参与的区块链系统。在系统层面，需要关注网络攻击、系统渗透、数据破坏和泄漏的问题，在业务层面需要关注越权操作、逻辑错误、系统稳定性造成的资产损失、隐私被侵害等问题。

安全性的保障要关注”木桶的短板”，需要有综合性的防护策略，提供多层面，全面的安全防护，满足高要求的安全标准，并提供安全方面的最佳实践，对齐所有参与者的安全级别，保障全网安全。


准入机制

准入机制指在无论是机构还是个人组建和加入链之前，需要满足身份可知、资质可信，技术可靠的标准，主体信息由多方共同审核后，才会启动联盟链组建工作，然后将经过审核的主体的节点加入到网络，为经过审核的人员分配可发送交易的公私钥。
在准入完成后，机构、节点、人员的信息都会登记到链上或可靠的信息服务里，链上的一切行为都可以追溯到机构和人。




权限控制

联盟链上权限控制即不同人员对各种敏感级别的数据读写的控制，细分可以罗列出如合约部署、合约内数据访问、区块数据同步、系统参数访问和修改、节点启停等不同的权限，根据业务需要，还可以加入更多的权限控制点。

权限是分配给角色的，可沿用典型的基于角色的权限访问控制（Role-Based Access Control）设计，一个参考设计是将角色分为运营管理者，交易操作员，应用开发者，运维管理者，监管方，每个角色还可以根据需要细分层级，完备的模型可能会很庞大复杂，可以根据场景需要进行适当的设计，能达到业务安全可控的程度即可。




隐私保护

基于区块链架构的业务场景要求各参与方都输出和共享相关数据，以共同计算和验证，在复杂的商业环境中，机构希望自己的商业数据受控，在越来越被重视的个人数据隐私保护的形势下，个人对隐私保护的诉求也日益增强。如何对共享的数据牵涉隐私的部分进行保护，以及在避免运作过程泄漏隐私，是一个很重要的问题。

隐私保护首先是个管理问题，要求在构建系统开展业务时，把握“最小授权，明示同意的原则”，对数据的收集、存储、应用、披露、删除、恢复全生命周期进行管理，建立日常管理和应急管理制度，在高敏感业务场景设定监管角色，引入第三方检视和审计，从事先事中事后全环节进行管控。

在技术上，可以采用数据脱敏，业务隔离或者系统物理隔离等方式控制数据分发范围，同时也可以引入密码学方法如零知识证明、安全多方计算、环签名、群签名、盲签名等，对数据进行高强度的加密保护。




物理隔离

这个概念主要用于隐私保护领域，“物理隔离”是避免隐私数据泄露的彻底手段，物理隔离指只有共享数据的参与者在网络通信层互通，不参与共享数据的参与者在网络互相都不能通信，不交换哪怕一个字节的数据。

相对而言的是逻辑隔离，参与者可以接收到和自己无关的数据，但数据本身带上权限控制或加密保护，使得没有授权或密钥的参与者不能访问和修改。但随着技术的发展，所受到的权限受控数据或加密数据在若干年后依旧有可能被破解。

对极高敏感性的数据，可以采用“物理隔离”的策略，从根源上杜绝被破解的可能性。相应的成本是需要仔细甄别数据的敏感级别，对隔离策略进行周密的规划，并分配足够的硬件资源承载不同的数据。






治理与监管


联盟链治理

联盟链治理牵涉到多参与方协调工作，激励机制，安全运营，监管审计等一系列的问题，核心是理清各参与方的责权利，工作流程，构建顺畅的开发和运维体系，以及保障业务的合法合规，对包括安全性在内的问题能事先防范事后应急处理。为达成治理，需要制定相关的规则且保证各参与方达成共识并贯彻执行。

一个典型的联盟链治理参考模型是各参与方共同组建联盟链委员会，共同讨论和决议，根据场景需要设定各种角色和分配任务，如某些机构负责开发，某些机构参与运营管理，所有机构参与交易和运维，采用智能合约实现管理规则和维护系统数据，委员会和监管机构可掌握一定的管理权限，对业务、机构、人员进行审核和设置，并在出现紧急情况时，根据事先约定的流程，通过共识过的智能合约规则，进行应急操作，如账户重置，业务调整等，在需要进行系统升级时，委员会负责协调各方进行系统更新。

在具备完善治理机制的联盟链上，各参与方根据规则进行点对点的对等合作，包括资产交易、数据交换，极大程度提升运作效率，促进业务创新，同时合规性和安全性等方面也得到了保障。




快速部署

构建一个区块链系统的大致步骤包括：获取硬件资源包括服务器、网络、内存、硬盘存储等，进行环境配置包括选择指定操作系统、开通网络端口和相关策略、带宽规划、存储空间分配等，获取区块链二进制可运行软件或者从源码进行编译，然后进行区块链系统的配置，包括创世块配置、运行时参数配置，日志配置等，进行多方互联配置，包括节点准入配置、端口发现、共识参与方列表等，客户端和开发者工具配置，包括控制台、SDK等，这个过程会包括许多细节，如各种证书和公私钥的管理等，很容易出现环境、版本、配置的差错，导致整个过程复杂、繁琐和反复，形成了较高的使用门槛。

如何将以上步骤简化和加速，使构建和组链过程变得简便，快速，不容易出错，且低成本，需要从以下几方面进行考虑：
首先，标准化目标部署平台，事先将操作系统、依赖软件列表、网络带宽和存储容量、网络策略等关键的软硬件准备好，对齐版本和参数，使得平台可用，依赖完备。当下流行的云服务，docker等方式都可以帮助构建这样的标准化平台。

然后，从使用者的视角出发，优化区块链软件的构建、配置和组链流程，提供快速构建，自动组链的工具，使得使用者不需要关注诸多细节，简单的几步操作即可运行起供开发调试、上线运行的链。

FISCO BCOS非常重视使用者的部署体验，提供了一键部署的命令行，帮助开发者快速搭建开发调试环境，提供企业级搭链工具，面向多机构联合组链的场景，灵活的进行主机、网络等参数配置，管理相关的证书，便于多个企业之间协同工作。经过快速部署的优化，将使用者搭起区块链的时间缩短到几分钟到半小时以内。




数据治理

区块链强调数据层层验证，历史记录可追溯，常见的方案是从创世块以来，所有的数据都会保存在所有的参与节点上（轻节点之外），导致的结果是数据膨胀，容量紧张，尤其是在承载海量服务的场景里，在一定时间之后，一般的存储方案已经无法容纳数据，而海量存储成本很高，另一个角度是安全性，全量数据永久保存，可能面临历史数据泄露的风险，所以需要在数据治理方面进行设计。

数据治理主要是几个策略：裁剪迁移，平行扩容，分布式存储。如何选择需要结合场景分析。

对具有较强时间特征的数据，如某业务的清结算周期是一个星期，那么一个星期前的数据不需要参与在线计算和验证，旧的数据则可以从节点迁移到大数据存储里，满足数据可查询可验证的需求以及业务保存年限的要求，线上节点的数据压力大幅降低，历史数据离线保存，在安全策略上也可以进行更严密的保护。

对规模持续扩大的业务，如用户数或合同存证量剧增，可以针对不同的用户和合同，分配到不同的逻辑分区，每个逻辑分区有独立的存储空间，只承载一定容量的数据，当接近容量的上限，则再分配更多资源容纳新的数据。分区的的设计使得在资源调配，成本管理上都更容易把控。

结合数据裁剪迁移和平行扩容，数据的容量成本，安全级别都得到很好的控制，便于开展海量规模的业务。




运维监控

区块链系统从构建和运行逻辑上都具有较高一致性，不同节点的软硬件系统基本一致。其标准化特性给运维人员带来了便利，可使用通用的工具、运维策略和运维流程等对区块链系统进行构建、部署、配置、故障处理，从而降低运维成本以及提升效率。

运维人员对联盟链的操作会被权限系统控制，运维人员有修改系统配置、启停进程、查看运行日志、排查故障等权限，但不参与到业务交易中，也不能直接查看具有较高安全隐私等级的用户数据，交易数据。

系统运行过程中，可通过监控系统对各种运行指标进行监控，对系统的健康程度进行评估，当出现故障时发出告警通知，便于运维快速反应，进行处理。

监控的维度包括基础环境监控,如CPU占比、系统内存占比和增长、磁盘IO情况、网络连接数和流量等。

区块链系统监控包括如区块高度、交易量和虚拟机计算量，共识节点出块投票情况等。

接口监控包括如接口调用计数、接口调用耗时情况、接口调用成功率等。

监控数据可以通过日志或网络接口进行输出，便于和机构的现有的监控系统进行对接，复用机构的监控能力和既有的运维流程。运维人员收到告警后，采用联盟链提供的运维工具，查看系统信息、修改配置、启停进程、处理故障等。




监管审计

随着区块链技术和业务形态探索的发展，需要在区块链技术平台上提供支持监管的功能，避免区块链系统游离于法律法规以及行业规则之外，成为洗钱、非法融资或犯罪交易的载体。

审计功能主要用于满足区块链系统的审计内控、责任鉴定和事件追溯等要求，需要以有效的技术手段，配合业务所属的行业标准进行精确的审计管理。

监管者可以做为节点接入到区块链系统里，或者通过接口和区块链系统进行交互，监管者可同步到所有的数据进行审计分析，跟踪全局的业务流程，如发现异常，可以向区块链发出具备监管权限的指令，对业务、参与人、账户等进行管控，实现“穿透式监管”。

FISCO BCOS在角色和权限设计，功能接口，审计工具等方面都对监管审计进行了支持。











          

      

      

    

  

    
      
          
            
  
构建第一个区块链应用

本章将会介绍一个基于FISCO BCOS区块链的业务应用场景开发全过程，从业务场景分析，到合约的设计实现，然后介绍合约编译以及如何部署到区块链，最后介绍一个应用模块的实现，通过我们提供的Web3SDK实现对区块链上合约的调用访问。

本教程要求用户熟悉Linux操作环境，具备Java开发的基本技能，能够使用Gradle工具，熟悉Solidity语法 [https://solidity.readthedocs.io/en/latest/]。

通过学习教程，你将会了解到以下内容：


	如何将一个业务场景的逻辑用合约的形式表达


	如何将Solidity合约转化成Java类


	如何配置Web3SDK


	如何构建一个应用，并集成Web3SDK到应用工程


	如何通过Web3SDK调用合约接口，了解Web3SDK调用合约接口的原理




教程中会提供示例的完整项目源码，用户可以在此基础上快速开发自己的应用。

.. important::
    请参考 `安装文档 <../installation.html>`_ 完成FISCO BCOS区块链的搭建和控制台的下载工作，本教程中的操作假设在该文档搭建的环境下进行。






示例应用需求

区块链天然具有防篡改，可追溯等特性，这些特性决定其更容易受金融领域的青睐，本文将会提供一个简易的资产管理的开发示例，并最终实现以下功能：


	能够在区块链上进行资产注册


	能够实现不同账户的转账


	可以查询账户的资产金额







合约设计与实现

在区块链上进行应用开发时，结合业务需求，首先需要设计对应的智能合约，确定合约需要储存的数据，在此基础上确定智能合约对外提供的接口，最后给出各个接口的具体实现。


存储设计

FISCO BCOS提供合约CRUD接口开发模式，可以通过合约创建表，并对创建的表进行增删改查操作。针对本应用需要设计一个存储资产管理的表t_asset，该表字段如下：


	account: 主键，资产账户(string类型)


	asset_value: 资产金额(uint256类型)




其中account是主键，即操作t_asset表时需要传入的字段，区块链根据该主键字段查询表中匹配的记录。t_asset表示例如下：

| account | asset_value |
| ——- | ———– |
| Alice   | 10000       |
| Bob     | 20000       |




接口设计

按照业务的设计目标，需要实现资产注册，转账，查询功能，对应功能的接口如下：

// 查询资产金额
function select(string account) public constant returns(int256, uint256) 
// 资产注册
function register(string account, uint256 amount) public returns(int256)
// 资产转移
function transfer(string from_asset_account, string to_asset_account, uint256 amount) public returns(int256)








完整源码

pragma solidity ^0.4.24;

import "./Table.sol";

contract Asset {
    // event
    event RegisterEvent(int256 ret, string account, uint256 asset_value);
    event TransferEvent(int256 ret, string from_account, string to_account, uint256 amount);
    
    constructor() public {
        // 构造函数中创建t_asset表
        createTable();
    }

    function createTable() private {
        TableFactory tf = TableFactory(0x1001); 
        // 资产管理表, key : account, field : asset_value
        // |  资产账户(主键)      |     资产金额       |
        // |-------------------- |-------------------|
        // |        account      |    asset_value    |     
        // |---------------------|-------------------|
        //
        // 创建表
        tf.createTable("t_asset", "account", "asset_value");
    }

    function openTable() private returns(Table) {
        TableFactory tf = TableFactory(0x1001);
        Table table = tf.openTable("t_asset");
        return table;
    }

    /*
    描述 : 根据资产账户查询资产金额
    参数 ： 
            account : 资产账户

    返回值：
            参数一： 成功返回0, 账户不存在返回-1
            参数二： 第一个参数为0时有效，资产金额
    */
    function select(string account) public constant returns(int256, uint256) {
        // 打开表
        Table table = openTable();
        // 查询
        Entries entries = table.select(account, table.newCondition());
        uint256 asset_value = 0;
        if (0 == uint256(entries.size())) {
            return (-1, asset_value);
        } else {
            Entry entry = entries.get(0);
            return (0, uint256(entry.getInt("asset_value")));
        }
    }

    /*
    描述 : 资产注册
    参数 ： 
            account : 资产账户
            amount  : 资产金额
    返回值：
            0  资产注册成功
            -1 资产账户已存在
            -2 其他错误
    */
    function register(string account, uint256 asset_value) public returns(int256){
        int256 ret_code = 0;
        int256 ret= 0;
        uint256 temp_asset_value = 0;
        // 查询账户是否存在
        (ret, temp_asset_value) = select(account);
        if(ret != 0) {
            Table table = openTable();
            
            Entry entry = table.newEntry();
            entry.set("account", account);
            entry.set("asset_value", int256(asset_value));
            // 插入
            int count = table.insert(account, entry);
            if (count == 1) {
                // 成功
                ret_code = 0;
            } else {
                // 失败? 无权限或者其他错误
                ret_code = -2;
            }
        } else {
            // 账户已存在
            ret_code = -1;
        }

        emit RegisterEvent(ret_code, account, asset_value);

        return ret_code;
    }

    /*
    描述 : 资产转移
    参数 ： 
            from_account : 转移资产账户
            to_account ： 接收资产账户
            amount ： 转移金额
    返回值：
            0  资产转移成功
            -1 转移资产账户不存在
            -2 接收资产账户不存在
            -3 金额不足
            -4 金额溢出
            -5 其他错误
    */
    function transfer(string from_account, string to_account, uint256 amount) public returns(int256) {
        // 查询转移资产账户信息
        int ret_code = 0;
        int256 ret = 0;
        uint256 from_asset_value = 0;
        uint256 to_asset_value = 0;
        
        // 转移账户是否存在?
        (ret, from_asset_value) = select(from_account);
        if(ret != 0) {
            ret_code = -1;
            // 转移账户不存在
            emit TransferEvent(ret_code, from_account, to_account, amount);
            return ret_code;

        }

        // 接受账户是否存在?
        (ret, to_asset_value) = select(to_account);
        if(ret != 0) {
            ret_code = -2;
            // 接收资产的账户不存在
            emit TransferEvent(ret_code, from_account, to_account, amount);
            return ret_code;
        }

        if(from_asset_value < amount) {
            ret_code = -3;
            // 转移资产的账户金额不足
            emit TransferEvent(ret_code, from_account, to_account, amount);
            return ret_code;
        } 

        if (to_asset_value + amount < to_asset_value) {
            ret_code = -4;
            // 接收账户金额溢出
            emit TransferEvent(ret_code, from_account, to_account, amount);
            return ret_code;
        }

        Table table = openTable();

        Entry entry0 = table.newEntry();
        entry0.set("account", from_account);
        entry0.set("asset_value", int256(from_asset_value - amount));
        // 更新转账账户
        int count = table.update(from_account, entry0, table.newCondition());
        if(count != 1) {
            ret_code = -5;
            // 失败? 无权限或者其他错误?
            emit TransferEvent(ret_code, from_account, to_account, amount);
            return ret_code;
        }

        Entry entry1 = table.newEntry();
        entry1.set("account", to_account);
        entry1.set("asset_value", int256(to_asset_value + amount));
        // 更新接收账户
        table.update(to_account, entry1, table.newCondition());

        emit TransferEvent(ret_code, from_account, to_account, amount);

        return ret_code;
    }
}





注： Asset.sol合约的实现需要引入FISCO BCOS提供的一个系统合约接口文件 Table.sol ，该系统合约文件中的接口由FISCO BCOS底层实现。当业务合约需要操作CRUD接口时，均需要引入该接口合约文件。Table.sol 合约详细接口参考这里。






合约编译

上一小节，我们根据业务需求设计了合约Asset.sol的存储与接口，给出了完整实现，但是Java程序无法直接调用Solidity合约，需要先将Solidity合约文件编译为Java文件。

控制台提供了编译工具，可以将Asset.sol合约文件存放在console/contracts/solidity目录。利用console目录下提供的sol2java.sh脚本进行编译，操作如下：

# 切换到fisco/console/目录
$ cd ~/fisco/console/
# 编译合约，后面指定一个Java的包名参数，可以根据实际项目路径指定包名
$ ./sol2java.sh org.fisco.bcos.asset.contract





运行成功之后，将会在console/contracts/sdk目录生成java、abi和bin目录，如下所示。

|-- abi # 生成的abi目录，存放solidity合约编译生成的abi文件
|   |-- Asset.abi
|   |-- Table.abi
|-- bin # 生成的bin目录，存放solidity合约编译生成的bin文件
|   |-- Asset.bin
|   |-- Table.bin
|-- contracts # 存放solidity合约源码文件，将需要编译的合约拷贝到该目录下
|   |-- Asset.sol # 拷贝进来的Asset.sol合约，依赖Table.sol
|   |-- Table.sol # 默认提供的系统CRUD合约接口文件
|-- java  # 存放编译的包路径及Java合约文件
|   |-- org
|        |--fisco
|             |--bcos
|                  |--asset
|                       |--contract
|                             |--Asset.java  # Asset.sol合约生成的Java文件
|                             |--Table.java  # Table.sol合约生成的Java文件
|-- sol2java.sh





java目录下生成了org/fisco/bcos/asset/contract/包路径目录，该目录下包含Asset.java和Table.java两个文件，其中Asset.java是Java应用调用Asset.sol合约需要的文件。

Asset.java的主要接口：

package org.fisco.bcos.asset.contract;

public class Asset extends Contract {
    // Asset.sol合约 transfer接口生成
    public RemoteCall<TransactionReceipt> transfer(String from_account, String to_account, BigInteger amount);
    // Asset.sol合约 register接口生成
    public RemoteCall<TransactionReceipt> register(String account, BigInteger asset_value);
    // Asset.sol合约 select接口生成
    public RemoteCall<Tuple2<BigInteger, BigInteger>> select(String account);

    // 加载Asset合约地址，生成Asset对象
    public static Asset load(String contractAddress, Web3j web3j, Credentials credentials, ContractGasProvider contractGasProvider);

    // 部署Assert.sol合约，生成Asset对象
    public static RemoteCall<Asset> deploy(Web3j web3j, Credentials credentials, ContractGasProvider contractGasProvider);
}





其中load与deploy函数用于构造Asset对象，其他接口分别用来调用对应的solidity合约的接口，详细使用在下文会有介绍。




SDK配置

我们提供了一个Java工程项目供开发使用，首先获取Java工程项目：

    # 获取Java工程项目压缩包
    $ cd ~
    $ curl -LO https://github.com/FISCO-BCOS/LargeFiles/raw/master/tools/asset-app.tar.gz
    # 解压得到Java工程项目asset-app目录
    $ tar -zxf asset-app.tar.gz





asset-app项目的目录结构如下：

|-- build.gradle // gradle配置文件
|-- gradle
|   |-- wrapper
|       |-- gradle-wrapper.jar // 用于下载Gradle的相关代码实现
|       |-- gradle-wrapper.properties // wrapper所使用的配置信息，比如gradle的版本等信息
|-- gradlew // Linux或者Unix下用于执行wrapper命令的Shell脚本
|-- gradlew.bat // Windows下用于执行wrapper命令的批处理脚本
|-- src
|   |-- main
|   |   |-- java
|   |         |-- org
|   |             |-- fisco
|   |                   |-- bcos
|   |                         |-- asset
|   |                               |-- client // 放置客户端调用类
|   |                                      |-- AssetClient.java
|   |                               |-- contract // 放置Java合约类
|   |                                      |-- Asset.java
|   |-- test 
|       |-- resources // 存放代码资源文件
|           |-- applicationContext.xml // 项目配置文件
|           |-- contract.properties // 存储部署合约地址的文件
|           |-- log4j.properties // 日志配置文件
|           |-- contract //存放solidity约文件
|                   |-- Asset.sol
|                   |-- Table.sol
|
|-- tool
    |-- asset_run.sh // 项目运行脚本






项目引入Web3SDK

项目的build.gradle文件已引入Web3SDK，不需修改。其引入方法介绍如下：


	Web3SDK引入了以太坊的solidity编译器相关jar包，因此在build.gradle文件需要添加以太坊的远程仓库：




repositories {
    maven {
        url "http：//maven.aliyun.com/nexus/content/groups/public/"
    }
    maven { url "https：//dl.bintray.com/ethereum/maven/" }
    mavenCentral()
}






	引入Web3SDK jar包




compile ('org.fisco-bcos：web3sdk：2.1.0')








证书与配置文件


	区块链节点证书配置




拷贝区块链节点对应的SDK证书

# 进入~目录
# 拷贝节点证书到项目的资源目录
$ cd ~
$ cp fisco/nodes/127.0.0.1/sdk/* asset-app/src/test/resources/






	applicationContext.xml




注意： 如果搭链时设置的rpc_listen_ip为127.0.0.1或者0.0.0.0，channel_port为20200， 则applicationContext.xml配置不用修改。若区块链节点配置有改动，需要同样修改配置applicationContext.xml，具体请参考SDK使用文档。






业务开发

我们已经介绍了如何在自己的项目中引入以及配置Web3SDK，本节介绍如何通过Java程序调用合约，同样以示例的资产管理说明。asset-app项目已经包含示例的完整源码，用户可以直接使用，现在介绍核心类AssetClient的设计与实现。

AssetClient.java: 通过调用Asset.java实现对合约的部署与调用，路径/src/main/java/org/fisco/bcos/asset/client，初始化以及调用流程都在该类中进行。


	初始化




初始化代码的主要功能为构造Web3j与Credentials对象，这两个对象在创建对应的合约类对象(调用合约类的deploy或者load函数)时需要使用。

// 函数initialize中进行初始化
ApplicationContext context = new ClassPathXmlApplicationContext("classpath:applicationContext.xml");
Service service = context.getBean(Service.class);
service.run();

ChannelEthereumService channelEthereumService = new ChannelEthereumService();
channelEthereumService.setChannelService(service);
// 初始化Web3j对象
Web3j web3j = Web3j.build(channelEthereumService, 1);
// 初始化Credentials对象
Credentials credentials = Credentials.create(Keys.createEcKeyPair());






	构造合约类对象




可以使用deploy或者load函数初始化合约对象，两者使用场景不同，前者适用于初次部署合约，后者在合约已经部署并且已知合约地址时使用。

// 部署合约
Asset asset = Asset.deploy(web3j, credentials, new StaticGasProvider(gasPrice, gasLimit)).send();
// 加载合约地址
Asset asset = Asset.load(contractAddress, web3j, credentials, new StaticGasProvider(gasPrice, gasLimit));






	接口调用




使用合约对象调用对应的接口，处理返回结果。

// select接口调用
Tuple2<BigInteger, BigInteger> result = asset.select(assetAccount).send();
// register接口调用
TransactionReceipt receipt = asset.register(assetAccount, amount).send();
// transfer接口
TransactionReceipt receipt = asset.transfer(fromAssetAccount, toAssetAccount, amount).send();








运行

至此我们已经介绍使用区块链开发资产管理应用的所有流程并实现了功能，接下来可以运行项目，测试功能是否正常。


	编译




# 切换到项目目录
$ cd ~/asset-app
# 编译项目
$ ./gradlew build





编译成功之后，将在项目根目录下生成dist目录。dist目录下有一个asset_run.sh脚本，简化项目运行。现在开始一一验证本文开始定下的需求。


	部署Asset.sol合约




# 进入dist目录
$ cd dist
$ bash asset_run.sh deploy
Deploy Asset succesfully, contract address is 0xd09ad04220e40bb8666e885730c8c460091a4775






	注册资产




$ bash asset_run.sh register Alice 100000
Register account succesfully => account: Alice, value: 100000 
$ bash asset_run.sh register Bob 100000
Register account succesfully => account: Bob, value: 100000 






	查询资产




$ bash asset_run.sh query Alice              
account Alice, value 100000 
$ bash asset_run.sh query Bob              
account Bob, value 100000 






	资产转移




$ bash asset_run.sh transfer Alice Bob  50000
Transfer successfully => from_account: Alice, to_account: Bob, amount: 50000 
$ bash asset_run.sh query Alice 
account Alice, value 50000 
$ bash asset_run.sh query Bob
account Bob, value 150000 





总结： 至此，我们通过合约开发，合约编译，SDK配置与业务开发构建了一个基于FISCO BCOS联盟区块链的应用。
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